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	Приложение № 2
к Регламенту удостоверяющего 
центра БУЗОО «МИАЦ»
(VPN № 798)


РЕГЛАМЕНТ

регистрации и подключения к удостоверяющему центру бюджетного учреждения здравоохранения Омской области «Медицинский информационно-аналитический центр» пользователей 

сторонних организаций

1. Общее положения

1.1.  Данный Регламент регистрации и подключения к удостоверяющему центру бюджетного учреждения здравоохранения Омской области «Медицинский информационно-аналитический центр» пользователей сторонних организаций (далее ( Регламент) направлен на создание единого пространства доверия сертификатов ключей проверки электронной подписей, изданных доверенными удостоверяющими центрами (далее – УЦ), в целях обеспечения требуемого уровня качества и надежности предоставляемых организациям услуг.
1.2.  Регламент разработан в соответствии с требованиями Федерального закона от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи» и является основным руководящим документом для бюджетного учреждения здравоохранения Омской области «Медицинский информационно-аналитический центр» (далее ( БУЗОО «МИАЦ»), выполняющего функции УЦ для абонентов защищенной сети передачи данных (далее ( ЗСПД) БУЗОО «МИАЦ».
2. Термины и определения

Внешняя организация ( юридическое лицо, имеющее сертификат ключа проверки электронной подписи (далее ( СКПЭП) в стороннем УЦ, но осуществляющее обмен электронными документами (далее ( ЭД) или ключевую информацию используемую для защищенного информационного взаимодействия с абонентами ЗСПД БУЗОО «МИАЦ» в рамках заключенного соглашения об информационно обмене между сторонами. 
Доверенный способ передачи информации ( способ передачи информации, принятый двумя или несколькими юридическими или физическими лицами на основе взаимной договоренности и обеспечивающий требуемую степень ее защищенности.

Доверенный удостоверяющий центр ( УЦ внешней организации, с которой у Учреждения установлены доверенные отношения на основании Соглашения об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам передачи данных общего пользования при обмене электронными документами.

Доверительные отношения, установление доверительных отношений ( организационно-техническая процедура, проводимая между двумя УЦ, в результате которой владельцы СКПЭП, получившие СКПЭП в первом УЦ, получают возможность проверить подлинность электронной подписи (далее ( ЭП) в ЭД владельцев СКПЭП, получивших сертификаты во втором УЦ, а также владельцев СКПЭП, получивших сертификаты в некотором третьем УЦ, если вторым УЦ выпущен кросс-сертификат доверенного лица третьего УЦ.

Кросс-СКПЭП доверенного лица УЦ некоторой третьей организации, не имеющей Соглашения с Учреждением ( это СКПЭП с ключом проверки ЭП этого доверенного лица, удостоверенный ЭП доверенного лица доверенного УЦ, имеющего Соглашение с этой третьей организацией, передаваемый в Учреждение для обеспечения признания ЭП, СКПЭП которой выдан в УЦ этой третьей организации.
Межсетевое взаимодействие между автоматизированными рабочими местами (далее ( АРМами) ViPNet [Администратор], организация межсетевого взаимодействия ( организационно-техническая процедура, проводимая между двумя организациями, защищенные сети которых построены на основе технологии ViPNet, с целью установления доверительных отношений и объединения взаимодействующих узлов в ведомственную информационную систему. Первоначальная процедура организации межсетевого взаимодействия между АРМами ViPNet [Администратор] выполняется путем обмена доверенным способом файлами экспорта и межсетевым ключом связи в соответствии с документацией на центр управления сетью (далее ( ЦУС) и удостоверяющий и ключевой центр (далее ( УКЦ). С этой целью: 
· в автоматизированное рабочее место (далее ( АРМ) [Администратор] одной из сетей формируются межсетевой ключ, а также файлы экспорта для АРМ [Администратор] другой сети со списком узлов, которым требуется взаимодействие с узлами другой сети;
· файлы экспорта вместе с паролями доступа к межсетевому ключу связи доверенным способом передаются администратору безопасности другой сети, который производит ввод (импорт) данных из полученных файлов экспорта в свой АРМ [Администратор] и задание необходимых связей своих узлов с импортированными узлами другой сети. Формируются ответные файлы экспорта;
· ответные файлы экспорта доверенным образом передаются администратору безопасности первой сети, где они вводятся в АРМ [Администратор].

В дальнейшем при модификации структуры обеих защищенных сетей, регистрации (удалении) абонентских пунктов и абонентов, изменении связей, выпуске новых СКПЭП (ключевой информации), администраторов безопасности, справочников отозванных СКПЭП производится автоматическое формирование файлов экспорта с соответствующей информацией и их отправка в другие АРМ [Администратор] через установленные с ними защищенные соединения.

На основании полученной информации в АРМ [Администратор] каждой из сетей формируется необходимая ключевая и справочная информация для узлов своей сети, после рассылки которой между соответствующими узлами обеих защищенных сетей возможно взаимодействие.

УЦ внешней организации ( юридическое лицо, обеспечивающее организацию работ владельцев ключевой информации, а так же владельцев СКПЭП различных организаций с ЭП в соответствии с Федеральным законом от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи».

Учреждение ( БУЗОО «МИАЦ» или медицинская организация (далее ( МО) или иные организации, которым необходим информационный обмен с БУЗОО «МИАЦ» и МО, находящиеся на территории Омской области.

Файлы экспорта ( набор файлов, автоматически формируемых в АРМ ViPNet [Администратор] для каждого другого АРМ ViPNet [Администратор] при организации защищенного межсетевого взаимодействия между узлами защищенных сетей и при изменениях, происходящих в процессе взаимодействия. В состав файлов экспорта включается:

· информация об узлах сети, которые должны взаимодействовать с другой сетью, и установленных связях этих узлов с узлами другой сети, информация о пользователях, другая информация, необходимая для организации защищенного взаимодействия между узлами сетей;
· сертификаты администраторов безопасности (главных абонентов сетей ViPNet), справочники отозванных сертификатов, другая информация, необходимая для организации юридически значимого ЭДО.

Электронный документооборот БУЗОО «МИАЦ» ( принятая в учреждении технология по обмену и работе с ЭД.

3. Установление доверительных отношений между
УЦ БУЗОО «МИАЦ» и УЦ внешней организации

3.1. Установление доверительных отношений между УЦ БУЗОО «МИАЦ» и УЦ внешней организации
 осуществляется либо напрямую путем заключения Соглашения об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам передачи данных общего пользования при обмене ЭД, либо косвенным образом путем получения кросс-сертификатов от доверенных лиц доверенных УЦ.
3.2. Доверительные отношения могут быть установлены с УЦ, которые имеют следующий статус:

· обладают необходимыми материальными и финансовыми возможностями, позволяющими нести гражданскую ответственность перед владельцами СКПЭП за убытки, которые могут быть понесены ими вследствие недостоверности сведений, содержащихся в СКПЭП, а также в результате других виновных действий УЦ. Мера ответственности за упомянутые выше убытки должны быть отражены в договорах, заключенных между УЦ и владельцами СКПЭП;
· имеют необходимые лицензии в соответствии с требованиями действующего законодательства Российской Федерации о лицензировании отдельных видов деятельности;
· имеют материально-техническую базу и квалифицированный персонал, позволяющий выполнять следующие функции;
· обеспечивать эффективную поддержку сервисов информационной безопасности для информационных и телекоммуникационных систем;
· обеспечивать отсутствие коллизий между своими технологиями (программно-аппаратные средства, протоколы и т.д.) и технологиями, применяемыми в системе юридически значимого ЭДО Учреждения;
· обеспечивать доступность актуальных реестров СКПЭП и доверенных лиц УЦ, списков отозванных СКПЭП.
3.3. Установлению доверительных отношений на основании Соглашения предшествует аккредитация УЦ внешней организации в БУЗОО «МИАЦ». Процедура аккредитации является многоступенчатым процессом, направленным на достижение взаимных доверительных отношений и включает следующие стадии: 
· заявительная стадия;
· стадия рассмотрения заявления;
· экспертиза (обследование);
· оформление договорных отношений.
3.4. Заявительная стадия. Внешняя организация ( владелец УЦ, претендующая на установление доверительных отношений с УЦ БУЗОО «МИАЦ» (далее – Претендент), направляет в БУЗОО «МИАЦ» комплект заявительных документов, подтверждающих выполнение Претендентом условий для доверенных УЦ. БУЗОО «МИАЦ» проводит анализ документов, представленных Претендентом, принимает решение о принципиальной возможности или невозможности установления межсетевого взаимодействия или кросс-сертификации.
3.5. Стадия рассмотрения заявления. БУЗОО «МИАЦ» рассматривает полученные документы в течение одного месяца, проводит проверку (экспертизу) полученных документов, оценку материально-технической базы Претендента, а также, при необходимости, запрашивает дополнительные документы. БУЗОО «МИАЦ» имеет право отказать Претенденту в установлении доверительных отношений, объяснив причину отказа.
3.6. Экспертиза (обоснование) ( оценка качества технологических процессов и квалификации персонала, а также уровня информационной безопасности, проведение тестовых испытаний; принятие решения об установлении межсетевого взаимодействия или кросс-сертификации.
Экспертиза (обследование) предназначена для комплексной оценки организационно-методической и технической оснащенности, квалификации персонала, опыта работы и уровня обеспечения безопасности, технологической возможности установления межсетевого взаимодействия или кросс-сертификации, а также определения возможности выполнения Претендентом федеральных законов и законов Омской области, иных нормативно-правовых актов Российской Федерации, Правительства Омской области и БУЗОО «МИАЦ», в части предъявляемой к УЦ, и настоящего Регламента.

Цель проведения экспертизы:

· определение уровня совместимости используемых СКЗИ;

· определение механизмов построения и верификации цепочек сертификатов ключей подписи;

· определение протоколов, применяемых для сетевого взаимодействия;

· определение доступности сетевых справочников и реестров;

· определение способов и корректности создания кросс-сертификатов в соответствии с принятыми техническими требованиями;

· определение способов публикации кросс-сертификатов;

· определение способов публикации списков отозванных сертификатов;

· определение необходимости и способов публикации реестров выданных сертификатов ключей подписи;

· определение зарегистрированных идентификаторов и способов их публикации в сертификатах ключей подписи;

· оценка качества каналов связи.

Экспертиза выполняется комиссией, в которую могут входить специалисты БУЗОО «МИАЦ», других органов Учреждения, а также специалисты других организаций. Состав комиссии утверждается директором БУЗОО «МИАЦ».
При необходимости проводятся тестовые испытания по согласованной с организацией-разработчиком ПО ViPNet ОАО «ИнфоТеКС» методике, которые должны подтвердить возможность функционирования технологического оборудования и программного обеспечения Претендента в системе юридически значимого ЭДО Учреждения.

В результате экспертизы оформляется заключение о возможности установления межсетевого взаимодействия или кросс-сертификации между УЦ БУЗОО «МИАЦ» и УЦ Претендента. 
3.7. Оформление договорных отношений. После рассмотрения комплекта заявительных документов и принятия положительного заключения экспертной комиссии, БУЗОО «МИАЦ» заключает с Претендентом как с доверенным УЦ Соглашение об организации и функционировании защищенного межсетевого взаимодействия по телекоммуникационным каналам передачи данных общего пользования при обмене ЭД. 

При оформлении доверительных отношений на основании Соглашения каждая из Сторон оформляет на бумажном носителе список СКПЭП доверенных лиц УЦ (приложение к настоящему Регламенту), включающий СКПЭП своих доверенных лиц и выпущенные кросс-сертификаты доверенных лиц других УЦ, которыми будут заверяться ключи ЭП владельцев СКПЭП, зарегистрированных в данном УЦ и других УЦ. В этот список вносятся идентификаторы соответствующих СКПЭП. 

При изменении списка СКПЭП доверенных лиц УЦ соответствующая Сторона оформляет новый список сертификатов с приложенными СКПЭП. 
3.8. Внешним организациям, которые используют УЦ технологий, отличных от ViPNet, в ходе их аккредитации УЦ БУЗОО «МИАЦ» сообщает реквизиты внешних доверенных УЦ, с которыми БУЗОО «МИАЦ» заключил соглашения об обеспечении взаимного признания СКПЭП доверенных лиц УЦ, и где могут быть выпущены кросс-сертификаты доверенных лиц их УЦ.
Доверенное лицо производит сравнение кросс-сертификатов, выпущенных в доверенном УЦ, с распечатанными СКПЭП на бумажных носителях, и вводит их в действие. При этом СКПЭП заверяются его собственной ЭП. Заверенные СКПЭП рассылаются ПО УКЦ на АП своей сети.
3.9. Если внешняя организация использует УЦ ViPNet, то между АРМами [Администратор] устанавливается межсетевое взаимодействие. доверенное лицо производит сравнение электронных СКПЭП Доверенных лиц другого УЦ, а при отсутствии соглашения с организацией, обслуживающей этот УЦ ( соответствующих кросс-сертификатов, выпущенных в доверенном УЦ, с распечатанными СКПЭП на бумажных носителях, и вводит их в действие. При этом СКПЭП заверяются его собственной ЭП. Заверенные СКПЭП рассылаются ПО УКЦ на АП своей сети.

После установления межсетевого взаимодействия между АРМами [Администратор] при организации взаимодействия с новыми АП той или другой Стороны, при изменении справочников отозванных СКПЭП, ключей электронной подписи доверенных лиц обмен файлами экспорта, содержащими всю необходимую информацию, производится через установленный защищенный канал между АРМами [Администратор].
4. Регистрация и подключение внешних организаций к системе защищенного ЭДО Учреждения для обмена электронными документами

4.1. При необходимости обеспечения информационного взаимодействия Учреждения с внешней организацией, для решения совместных задач (организации защищённого документооборота) внешняя организация и Учреждение заключают Соглашение об обмене ЭД. 
4.2. Если внешняя организация не использует сервисы ЭП, Учреждение заблаговременно сообщает данной организации реквизиты внешних доверенных УЦ, с которыми БУЗОО «МИАЦ» заключил Соглашения о сотрудничестве по организации юридически значимого электронного документооборота между Учреждением и внешними организациями и взаимном признании ЭП, и где для назначенных лиц внешней организации могут быть организованы выдача СКПЭП и их подключение к системе ЭДО Учреждения в соответствии с регламентом внешнего УЦ.
4.3. Если внешняя организация использует сервисы ЭП на базе технологии ViPNet, и УЦ, в котором изданы СКПЭП сотрудников внешней организации, не имеет доверительных отношений с УЦ БУЗОО «МИАЦ», то заблаговременно выполняется процедура установления доверительных отношений напрямую или путем получения кросс-сертификата от доверенного УЦ и организации межсетевого взаимодействия в соответствии с разделом 3 настоящего Регламента.
Если УЦ, в котором изданы СКПЭП сотрудников внешней организации, уже является доверенным, то в АРМ [Администратор] УЦ обеих Сторон выполняется модификация структуры обеих защищенных сетей, регистрация абонентских пунктов и абонентов другой Стороны, изменение связей, производится автоматическое формирование файлов экспорта с соответствующей информацией и их отправка в АРМ [Администратор] другой Стороны через установленное с ним защищенное соединение.

На основании полученной информации в АРМ [Администратор] обеих Сторон формируется необходимая ключевая и адресная информация для узлов своей сети, после рассылки которой между соответствующими узлами обеих защищенных сетей возможен ЭДО.
4.4. Если внешняя организация использует сервисы ЭП на базе технологии, отличной от ViPNet, и при этом УЦ, в котором изданы СКПЭП сотрудников внешней организации, не имеет доверительных отношений с УЦ БУЗОО «МИАЦ», то выполняется процедура установления доверительных отношений напрямую или путем получения кросс-сертификата от доверенного УЦ в соответствии с разделом 3 настоящего регламента. При установлении прямых отношений на основании Соглашения вся цепочка СКПЭП участника ЭДО от внешних организаций, участвующих в заверении ЭП, и справочник отозванных СКПЭП УЦ внешней организации должны быть импортированы в УЦ БУЗОО «МИАЦ», а СКПЭП администраторов безопасности и справочник отозванных СКПЭП БУЗОО «МИАЦ» должны быть переданы во внешний УЦ, обслуживающий эту внешнюю организацию.
5. Порядок взаимодействия с УЦ при формировании новых списков отозванных СКПЭП при смене ключей ЭП администратора безопасности
5.1. При изменении собственных справочников отозванных СКПЭП в случае отзыва или приостановки действия СКПЭП абонентов, в том числе при компрометации ключа ЭП абонента, новый справочник высылается в составе файлов экспорта во все взаимодействующие УЦ ViPNet и публикуется на сервере публикаций для взаимодействующих УЦ иных технологий
. Полученные справочники подписываются доверенным лицом УЦ и рассылаются на АП.
5.2. Доверенные лица УЦ обязаны производить периодическую (плановую) замену своих ключей ЭП не реже срока действия ключа ЭП, задаваемого в ПО УКЦ. ПО УКЦ заблаговременно информирует о необходимости проведения данной процедуры. При появлении такого предупреждения доверенное лицо УЦ в соответствии с эксплуатационной документацией ПО УКЦ формирует новые ключи ЭП и СКПЭП.
5.3. В случае компрометации своих ключей ЭП доверенное лицо немедленно сообщает об этом в другие УЦ, аннулирует СКПЭП своего ключа ЭП и отправляет файлы экспорта с новым справочником отозванных СКПЭП во все взаимодействующие сети, формирует новые ключи ЭП и СКПЭП.
5.4. После выполнения действий, описанных в п.п. 0, 0, производится оформление на бумажном носителе нового списка СКПЭП доверенных лиц УЦ в соответствии с п. 0 настоящего Регламента. После передачи списка другой Стороне выполняется формирование файлов экспорта с новыми справочниками СКПЭП доверенных лиц и их отправка во взаимодействующие УЦ через установленные защищенные каналы. 
5.5. Доверенное лицо другой Стороны осуществляет сравнение новых электронных сертификатов проверки ключа ЭП доверенных лиц с сертификатами проверки ключа ЭП, распечатанными на бумажных носителях, ввод их в действие и рассылку на свои АП.

______________
	
	Приложение

к Регламенту регистрации и подключения к удостоверяющему центру БУЗОО «МИАЦ» пользователей сторонних организаций 




СПИСОК
сертификатов ключей проверки электронной подписи
доверенных лиц удостоверяющего центра
(СКПЭП прилагаются)
Наименование и место нахождения организации ( владельца удостоверяющего центра 
	


Уникальные регистрационные номера СКПЭП
	№ 01 C6 C2 A7 89 96 8D 70 00 00 00 03 01 C3 00 07
...

№ N 


Наименование средств электронной подписи, с которыми используется данный открытый ключ электронной подписи 

	Домен-КС2, Крипто Про и совместимые с ними


Перечисленные в настоящем Списке сертификаты Удостоверяющего центра подтверждают полномочия владельцев сертификатов ключей проверки электронной  подписи, заверенных приложенными сертификатами. 

должность, личная подпись, расшифровка подписи должностного лица, уполномоченного вести переписку юридического лица

М.П.
______________
� Далее по тексту раздела для краткости БУЗОО «МИАЦ» и внешняя организация, обслуживающая внешний удостоверяющий центр, совместно для краткости будут именоваться «Стороны».


� Далее по тексту раздела для краткости БУЗОО «МИАЦ» и внешняя организация, обслуживающая взаимодействующий УЦ, совместно для краткости будут именоваться «Стороны».
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